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1 INTRODUCCION.

El Instituto de Proteccion y Bienestar Animal de Cundinamarca — IPYBAC, Define la Seguridad de la
Informacion como principio de la Politica de Gobierno Digital, de igual manera define la estructura de
los Elementos de la Politica de Gobierno Digital a través de componentes y habilitadores transversales
los cuales son los elementos fundamentales de Seguridad de la Informacion, Arquitectura y Servicios
Ciudadanos Digitales, que permiten el desarrollo de los anteriores componentes y el logro de los
propdsitos de la Politica de Gobierno Digital.

2 OBJETIVO.

Establecer las actividades que estan contempladas en el Modelo de Seguridad y Privacidad de la
Informacion, alineadas con la NTC/IEC ISO 27001:2013, la Politica de Seguridad Digital y Continuidad
de la Operacién Tecnoldgica, y el Modelo de Operacion por Procesos del Instituto.

3 ALCANCE.

El Plan de Seguridad y Privacidad de la Informacién del Instituto de Proteccién y Bienestar Animal de
Cundinamarca — IPYBAC, aplica donde éste, tenga presencia o desarrolle su acompafiamiento a
través de la recoleccion, procesamiento, almacenamiento, recuperacion, intercambio y consulta de
informacion, en el desarrollo de la mision institucional y cumplimiento de sus objetivos estratégicos.

4 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Instituto de Proteccion y Bienestar Animal de Cundinamarca — IPYBAC, protege, preserva y
administra la integridad, confidencialidad, disponibilidad y autenticidad de la informacion, asi como la
seguridad y la gestion de la continuidad de la operacién, previniendo incidentes mediante la gestion
de riesgos integrales en seguridad y privacidad de la informacidn, con la implementacion de controles
de seguridad fisicos y digitales, orientados a la mejora continua en la gestion y el alto desempefio del
Sistema de Gestion de Seguridad de la Informacion, con la finalidad de prestar servicios con calidad y
transparencia.

Procedimientos:
Los procedimientos lineamientos e instructivos, constituyen una base importante para la preservacion
de la seguridad y privacidad de la informacion. Se han disefiado procedimientos, lineamientos e
instructivos, que cubren las politicas de seguridad y privacidad de la informacién.

Proteccion De Datos Personales:
Establecer criterios generales para la recoleccion, almacenamiento, uso, circulacion y supresion de los
datos personales y niveles de seguridad y privacidad adecuados en las bases de datos y activos de
informacién que intervengan en el tratamiento de dichos datos, para evitar posibles adulteraciones,
pérdidas, consultas, usos o0 accesos no autorizados.
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Gestion De Riesgos:
El objetivo es brindar directrices generales para mitigar el riesgo e identificar y establecer controles
efectivos que garanticen la confidencialidad, integridad y disponibilidad de la informacién.

Asi mismo, para la evaluacion de riesgos en seguridad de la informacion se ha clasificado sus activos
de informacién por proceso a los cuales se les ha identificado los riesgos teniendo en cuenta que la
Entidad debe preservar la Confidencialidad, Integridad y Disponibilidad de la informacion.

e Acceso no autorizado a la informacion.

e Divulgacion de informacion sensible.

e Denegacion del servicio.

e Dario de la informacion.

e Ataques externos o internos.

e Pérdida o robo de la informacion.

¢ Modificaciéon no autorizada.

41 OBJETIVOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

En una primera fase:
Controlar las acciones que afectan la seguridad de la informacién en el Instituto de Proteccion y
Bienestar Animal de Cundinamarca — IPYBAC y que ponen en riesgo la disponibilidad, confidencialidad
e integridad, como son:

Dejar encendidos los computadores en horas no laborables.

e Enviar informacién clasificada del instituto por correo fisico, copia impresa, o electrénica sin la
debida autorizacidn y/o sin la utilizacién de los protocolos establecidos para la divulgacion.

e Guardar informacién clasificada en cualquier dispositivo de almacenamiento que no pertenezca al
Instituto.

o Conectar computadores portatiles u otros dispositivos electronicos personales a la red de datos del
Instituto sin la debida autorizacién.

e Ingresar a la red de datos por cualquier servicio de acceso remoto sin la autorizacién de la
Subgerencia de Asuntos Administrativos.

e Usar servicios de internet en los equipos del instituto, diferente al provisto por la Subgerencia de
Asuntos Administrativos..

o Permitir que personas ajenas al Instituto ingresen sin previa autorizacion a las areas restringidas o
donde se procese informacion.

¢ No clasificar y/o etiquetar la informacion.

e No retirar de forma inmediata todos los documentos con informacion sensible que envien las
impresoras y dispositivos de copiado.

¢ Reutilizar papel que contenga informacién sensible, no borrar la informacién estricta de tableros o
pizarras al finalizar las reuniones de trabajo y no garantizar que no queden documentos o notas escritas
sobre el escritorio 0 sala de juntas.

e Hacer uso de la red de datos del Instituto, para obtener, mantener o difundir material publicitario o
comercial (no institucional), asi como distribucién de cadenas de correos.

o Instalar software en la plataforma tecnologica del Instituto cuyo uso no esté autorizado por la
Subgerencia de Asuntos Administrativos y que pueda atentar contra las leyes de derechos de autor o
propiedad intelectual.
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Uso de la identidad institucional digital (cuenta de usuario y contrasefia) de otro usuario o facilitar,
prestar o permitir el uso de su cuenta personal a otro funcionario o contratista.

Dejar al alcance de personas no autorizadas los dispositivos portatiles, méviles y de almacenamiento
removibles, entregados para actividades propias del cumplimiento de sus funciones.

Retirar de las instalaciones del Instituto computadores de escritorio, portatiles e informacion fisica o
digital clasificada, sin autorizacién o abandonarla en lugares publicos o de facil acceso.

Entregar, ensefiar o divulgar informacion clasificada del Instituto a personas o entidades no
autorizadas.

Llevar a cabo actividades ilegales, o intentar acceso no autorizado a la plataforma tecnolédgica del
instituto o de terceras partes.

Ejecutar cualquier accion que difame, afecte la reputaciéon o imagen del Instituto o alguno de sus
funcionarios, utilizando para ello la plataforma tecnolégica.

Realizar cambios no autorizados en la plataforma tecnolégica del Instituto.

Otorgar privilegios de acceso a los activos de informacion a funcionarios o terceros no autorizados.
Ejecutar acciones para eludir y/o modificar los controles establecidos en los lineamientos de la
politica de seguridad de la informacion.

Consumir alimentos y/o bebidas, cerca de cuartos técnicos o plataformas tecnoldgicas.

Realizar cualquier otra accién que contravenga disposiciones constitucionales, legales o
institucionales.

Cada una de las practicas anteriormente mencionadas u otras que afecten la seguridad de la
informacion, acarrearan medidas administrativas, acciones disciplinarias y/o penales a que haya lugar,
de acuerdo con los procedimientos establecidos para cada caso.

En una segunda fase

Se deben desarrollar y establecer la implementacion de politicas especificas de seguridad de la
informacién con cada una de las areas del IPYBAC, se van a adoptar 4 de las 25 politicas especificas
de acuerdo con la guia impartida por Mintic para la seguridad y privacidad de la informacion, a
continuacion, se mencionan las politicas especificas a adoptar:

Politica de bloqueo de sesion, escritorio y pantalla limpia

Politica de acceso de red a terceros.

Politica de gestion de medios removibles.

Politica de uso de cuentas para acceso de recursos tecnoldgicos

En Tercera fase:

Se debe buscar la realizacion de acciones que permitan tener un mayor control en la Seguridad y
Privacidad de la Informacion

Brindar mecanismos de aseguramiento para el cumplimiento de la confidencialidad y confiabilidad de
la informacién del Instituto de Proteccién y Bienestar Animal de Cundinamarca — IPYBAC.

Mitigar los incidentes de Seguridad y Privacidad de la Informacion.

Gestionar los riesgos de Seguridad y Privacidad de la Informacion.

Establecer los lineamientos necesarios para el manejo de la informacion y los recursos
tecnolégicos del Instituto de Proteccion y Bienestar Animal de Cundinamarca — IPYBAC.
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e Fortalecer las capacidades y cultura organizacional de Seguridad de la Informacién en los
colaboradores y contratistas del Instituto de Proteccion y Bienestar Animal de Cundinamarca —

IPYBAC.

PLAN DE SOSTENIBILIDAD DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

El Plan de sostenibilidad del Modelo de Seguridad y Privacidad de la Informacién comprende el
siguiente cronograma y se le hace seguimiento mes a mes.

Fechas
Programacion
., - Responsable de
Gestion Actividades Tareas ?a Tarea Tareas
Fecha Fecha
Inicio final
Gestionar los Subgerencia de
Gestionar los incidentes de incidentes de Asuntos
Seguridad de la Informacion Sequridad de Ia Administrativos - 21/07/2022 | 31/12/2022
reportados gunidac Contratista Sistemas
Informacién. -
Tecnoldgicos
Presentar los informes | Subgerencia de
o de los incidentes de Asuntos
Realizar informe de los seguridad de la Administrativos -
incidentes de Seguridad de la |- gurioac AP, 21/07/2022 | 31/12/2022
. " informacion que se Contratista Sistemas
informacion - L
materializaron de Tecnologicos
manera mensual.
s Subgerencia de
Ge§t'0n de Informar las novedades delos |\ .\ Asuﬁtos
Incidentes de | Boletines del CSIRT a recomendaciones | Administrativos - | 21/07/2022 | 31112/2022
Seguridad de | especialista de seguridad envidas por el CSIRT | Contratista Sistemas
la Informacion | informatica Tecnologicos
. - Subgerencia de
Realizar seguimiento a Asuntos
Seguimiento a los Eventos o | los informes de Administrativos - | 21/07/2022 | 3111212022
vulnerabilidades eventos y . .
f Contratista Sistemas
vulnerabilidades. -
Tecnoldgicos
Actualizar el Subgerencia de
Revisar el Procedimiento de Procedimiento de Asuntos
gestlop de Incidentes y gestion qe incidentes Adm|n|§trat|vps - 211072022 | 31/12/2022
actualizarse en caso de ser de seguridad de la Contratista Sistemas
necesario. Informacién en caso Tecnologicos
de ser necesario.
Acciones Seguimiento a las Acciones | Informe cuatrimestral | Subgerencia de
Correctivas y Correctivas y Oportunidades | de Acciones Asuntos
Oportunidad de Mejora identificadas en el | Correctivas y Administrativos - 21/07/2022 | 31/12/2022
po un.' a0€ | Eje de Seguridad de la Oportunidades de Contrat]st.a Sistemas
s de Mejora | Informacion Mejora Tecnoldgicos
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Gestionar el cargue del
andlisis de causas,
plan de tratamiento o

Subgerencia de
Asuntos
Administrativos -

evidencia del Contratista Sistemas | 21/07/2022 | 31/12/2022
cumplimiento de la Tecnoldgicos
actividad segun sea
requerido.
Socializar la Guia y | Subgerencia de
Herramienta-Gestion | Asuntos
Sensibilizacion de Riesgos de Administrativos - 21/07/2022 | 31/12/2022
Seguridad y privacidad | Contratista Sistemas
de la Informacion. Tecnologicos
Brindar apoyo en la Subgerencia de
Identificacién, Anélisis | Asuntos
Gestion de y Evaluacion de los | Administrativos - 1 o /5715009 | 34/42/2022
. Riesgos - Seguridad y | Contratista Sistemas
Riesgos e . Privacidad de la Tecnoldgicos
Identificacion de Riesgos de Informacion
Seguridad y Privacidad - de Realizar la . Subgerencia de
la Informacién. . - 9
realimentacion, Asuntos
revision y verificacion Adm|n|§trat|vgs - 21/07/2022 | 31/12/2022
de los riesgos Contratista Sistemas
identificados con sus | Tecnoldgicos
planes de tratamiento.
Sensibilizar y Apropiar | Subgerencia de
a los Colaboradores Asuntos
del IPYBAC en los Adm|n|§trat|vgs - 2110712022 | 31/12/2022
cambios de la Contratista Sistemas
herramienta de Tecnoldgicos
MINTIC.
Realizar la verificacion | Subgerencia de
del monitoreo a la Asuntos
infraestructura Administrativos -
Tecnologica del Contratista Sistemas | 21/07/2022 | 31/12/2022
IPYBAC por parte del | Tecnologicos
CSIRT Gobierno,
Gobierno Modelo de Seguridad y cuando se requiera
- Privacidad de la Informacién y | Participar en las Subgerencia de
Digital Seguridad Digital reuniones de las Asuntos
|r]fraesltrycturas criticas Adm|n|§trat|vgs - 2110712022 | 31/12/2022
cibernéticas Contratista Sistemas
convocadas por Tecnologicos
CCOCI
Reportar las Subgerencia de
Infraestructuras Asuntos
criticas cibernéticas | Administrativos -
del IPYBAC aI. Contratllstla Sistemas 21/07/2022 | 31/1212022
Comando Conjunto de | Tecnoldgicos
Operaciones

Cibernéticas de Min
Defensa. CCOCI
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| 4
Actualizar el Subgerencia de
Documento de Asuntos
autoevaluacién de la | Administrativos -
Entidad en la Contratista Sistemas | 21/07/2022 | 31/12/2022
Implementaciéon de Tecnoldgicos
Seguridad y Privacidad
de la Informacién
Actualizar el Subgerencia de
Documento FURAG de | Asuntos
la Entidad en la Administrativos -
Implementacion de Contratista Sistemas 21/07/2022 | 3112/2022
Seguridad y Privacidad | Tecnoldgicos
de la Informacién
Revisar y alinear la Subgerencia de
documentacion del Asuntos
SGSI de la Entidad al | Administrativos -
MSPI, de acuerdo con | Contratista Sistemas 21072022 | 3111212022
la Normatividad Tecnologicos
vigente.
Realizar reunion con | Subgerencia de
los procesos y Asuntos
Seguimiento | po, iones de Sequimiento | Fegionales donde se | Administrativos - 1o 70509 | 3471212022
Regionales y les explique las Contratista Sistemas
Procesos de novedtgdes del plan Tecnologicos
operativo.
la. Sed_e, de la Subgerencia de
Direccion Definir las actividades | Asuntos
General. Planificacion Estratégica y tareas del plan de Administrativos - 21/07/2022 | 31/12/2022
seguimiento SGSI Contratista Sistemas
Tecnologicos
Implementar Manual | Subgerencia de
Politicas de Seguridad | Asuntos
de la Informacion y Administrativos -
. Revision Manual Politicas de | Resolucion del Eje | Contratista Sistemas 210712022 | 311212022
Dominios de | Seguridad de la Informacion, | de Seguridad de la Tecnoldgicos
la Norma ISO | Resolucién de Seguridad de la | Informacion.
: Informacion y documentacion Subgerencia de
27001:2013 transversal al Eje Qgt%?irz:gic!; de la Asuntos
q g Administrativos - 21/07/2022 | 31/12/2022
ocumentacion . .
. Contratista Sistemas
transversal al Eje T -
ecnoldgicos
itori . Acompafiar en las Subgerencia de
Auditorias Acompafiamieto en las it panaj ; Asuntos
Internas y auditorias internas y externas :gtelrzgzs Tee;ra\as Y | Administrativos - 21/07/2022 | 31/12/2022
Externas que se presenten presenter? Contratista Sistemas
Tecnologicos

6 DOCUMENTOS DE REFERENCIA.

o Ley 44 de 1993 “por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la Ley 29 de 1944.”
(Derechos de autor).
o Ley 527 de 1999 “por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones”.
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Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones”. ,
e Ley 734 de 2002 “Por la cual se expide el Codigo Disciplinario Unico”.

e Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico

tutelado - denominado "de la proteccion de la informacién y de los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras disposiciones”.
Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones”.

e Decision Andina 351 de 2015 “Régimen comun sobre derecho de autor y derechos conexos”.
o Ley 1955 de 2019 “Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia,

pacto por la Equidad”.

CONPES 3854 de 2016 — Politica de Seguridad Digital del Estado Colombiano

CONPES 3995 Politica Nacional de Confianza y Seguridad Digital

Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018 - Politica de Gobierno Digital que
contiene el Modelo de Seguridad y Privacidad - MSPI de MINTIC.

Decreto 1499 de 2017, el cual modifico el Decreto 1083 de 2015 — Modelo Integrado de Planeacién y
Gestion.

Decreto 1083 de 2015 sustituido por el articulo 1° del Decreto 1499 de 2017 - politicas de Gestion y
Desempefio Institucional, (“11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital)

CUADRO CONTROL DE CAMBIOS
Version Fecha Descripcion del Cambio

1 05/09/2022 Emisién Inicial

Y

EL ANA MARGAR(TA RAMIREZ ARENAS
GERENTE GENERA
Instituto de Proteccidn y Bienestar Animal de Cundinamarca — IPYBAC

Aprobo: Juan Pablo Piranquive Rodriguez — Subgerente de Asuntos Administrativos
Reviso: Ménica Avellaneda - Contratista Control Interno

Oscar Marroquin — Contratista Planeacion
Proyecto: Rafael Enrique Ayala Sanchez — Contratista de Tecnologia e Informatica.



